
資安-社交工程



何謂社交工程?

社交工程，英文為Social Engineering
是以影響力或說服力來欺騙他人以獲得
有用的資訊，這是
近年來造成企業或個人極大威脅和損失
的駭客攻擊手法。
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密碼資料庫「Have I been pwned」（HIBP）也曾做過統
計，台灣人特有的設定密碼習慣，就被國外工程師拿出來討
論，因為他完全不理解「ji32k7au4a83」會是什麼樣的一組
概念，研究後發現，其實這就是台灣人透過鍵盤以注音的方
式來輸入「我的密碼」的輸入順序，該組密碼在資料庫中有
141次的使用次數，「密碼」的「au4a83」有1495次，
「我愛你」打成「ji394su3」更有高達2萬1709次的使用，
對此，資安專家還是建議，密碼中使用3個「隨機且容易記
住」的詞，才能降低帳戶被盜用的風險。

資料來源: 數位時代https://www.bnext.com.tw/article/55925/taiwanese-favorite-password 



興大附農資通計劃-密碼設定
5.2.4.7 使用者密碼設置至少8碼，且應符合密碼設置原則。
5.2.4.8 密碼設置原則
應儘量避免使用易猜測或公開資訊為設定，例如：
A.個人姓名、出生年月日、身分證字號
B. 機關、單位名稱或其他相關事項
C.使用者ID、其他系統ID

D.電腦主機名稱、作業系統名稱
E. 電話號碼
F. 空白
密碼設定可考慮下列原則：
A.參雜數字、英文字母、特殊符號、大小寫
B. 特殊意義詞彙


